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1 Introduzione

Le curve ellittiche in crittografia sono I’argomento principale di questa tesi.
Una persona potrebbe chiedersi perché le curve ellittiche sono usate in crit-
tografia. La ragione e che queste permettono di raggiungere una sicurezza
equivalente ai sistemi classici usando meno bits. Ad esempio, & stimato
che una chiave di 4096 bits per il crittosistema RSA da lo stesso livello di
sicurezza di una chiave di 313 bits in un sistema su una curva ellittica. Cio
vuol dire che I'implementazione di un crittosistema basato sulle curve el-
littiche richiede una complessita computazionale inferiore. Il problema di
determinare 1'ordine del gruppo dei punti razionali su una curva ellittica
su un campo finito (il cosiddetto point counting problem) & di importanza
cruciale nelle applicazioni come il test di primalita e la crittografia. Per
le applicazioni crittografiche, viene richiesto che la curva ellittica non sia
supersingolare e 1’ordine del gruppo dei punti razionali sia divisibile per
un fattore primo, sufficientemente grande, che nella pratica puo arrivare ad
essere lungo alcune centinaia di bits (a volte il minimo richiesto e di 160 bi-
ts). Il problema e difficile e richiede soluzioni innovative affinche i risultati
matematici siano abbinabili ad una implementazione pratica ragionevole.

Il problema di contare i punti razionali di una curva ellittica e trattato
in questa tesi, dove vengono discussi dei metodi generali per i gruppi finiti
ed alcuni metodi specifici per particolari gruppi.

Generare curve adatte alle applicazioni crittografiche dipende dall’abili-
ta dirisolvere il problema del contare i punti razionali di un’arbitraria curva
ellittica su un campo finito con un numero elevato di elementi. La maggior
parte della teoria riguardante questo problema e abbastanza generale, men-
tre quando il campo considerato ha cardinalita prima p o caratteristica 2, i
casi verranno discussi separatamente.

2 Teoria Base

Il primo capitolo della tesi tratta i risultati principali relativi alla teoria base
sulle curve ellittiche.

Si consideri un campo K (ad esempio Q, R, C, IF;, dove g = p"), una
curva ellittica, senza punti singolari, ¢ definita dalla seguente equazione di
Weierstrass generale della forma

y2 +mxy +azy = x3 + apx® + agx + ag @)
dove ay, a2, a3, a4, as € K sono costanti. L'insieme dei punti sulla curva
ellittica con coordinate in un campo £ O K e cosi definito
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E(L) = {oo}U{(x,y)GLXL|y2+a1xy+a3y:x +a2x2+a4x+a6}



Se la caratteristica del campo & diversa da 2, mediante una trasformazione
affine, possiamo trasformare I’'Equazione (1) nella seguente:

V=X +ax* +bx+c.

Se la caratteristica del campo e anche diversa da 3, allora 'equazione che &
possibile ricavare, con il nome di equazione di Weierstrass per una curva
ellittica, e la seguente:

¥ =x+Ax+B

dove —(4A3+27B?) # 0, ovvero la curva non & singolare (sul caso delle curve
singolari ci soffermeremo in seguito). Se cosi non fosse ci troveremmo nel
caso particolare in cui (x> + Ax + B) ha radici multiple, ma questo caso verra
trattato separatamente.

Quando la caratteristica del campo & 2 allora la curva ellittica puo avere
una delle seguenti forme:

1. y* +xy = x° + ax® + ag conag # 0,
2. y? +azy = x° + agx +ag conaz # 0.

Sulle curve ellittiche e possibile definire un’operazione di somma e, di
seguito, viene riportata nel caso in cui la caratteristica del campo e diversa
da2eda3:

Py se Py = o0
00 se Py = (x1, 1), Pa(x2,12)
. b ex;=x20y1=1y=0
+ = 2 _ _ _ _ — 27N
1TEL2 (m= —x1 —x2,m(x1 —x3) —y1) M= - sexs#x
2 3X1+A
(m” = x1 = xg,m(x1 = x3) = y1) M=, —sex;=xze
n=y2#0

E’ possibile dimostrare che i punti con coordinate in K, della curva ellittica
E, uniti al punto all’infinito, formano un gruppo rispetto alla somma sopra
definita, con co come elemento neutro.

Sia K un campo, la relazione d’equivalenza ~ tra due terne in K3\
{(0,0,0)} & cosi definita

(v, y,2) ~ (x1,y1,21) © AL € K" taleche x = Axy, y = Ayy, z = Azy.

Lo spazio proiettivo IPg( e dato dallinsieme delle classi d’equivalenza [x :
y:z]dovex, y,ze Ke(x,y,z) #(0,0,0):

P2 = {[x: y: 2] | (x,y,2) € K>\ {(0,0,0)}}.



In particolare i punti con z # 0 sono i punti finiti nel piano proiettivo,
mentreipuntidel tipo [x, y, 0] sonoi punti all'infinito. Possiamo considerare
l'inclusione tra il piano affine 2-dimensionale e il piano proiettivo

A% — TP
(x,y)—[x:y:1].

Cosi facendo, e possibile identificare il piano affine con i punti finiti nello
spazio proiettivo. Se consideriamo una curva piana C, ad essa sara associata
una curva proiettiva I°PC. Allora, un punto (x,y) sulla curva originaria &
associato al punto (x, y, 1) della rispettiva curva proiettiva e 'unico punto
all’infinito oo sulla curva ellittica corrisponde al punto (0, 1,0) sulla curva
proiettiva. Il lemma utilizzato per quantificare I'ordine con cui una retta
interseca una curva, ¢ il seguente:

Lemma 2.1. Sia G(u, v) un polinomio omogeneo non nullo e sia (ug : vg) € ]P;(.
Allora esiste un intero k > 0 e un polinomio H(u,v) con H(up, vo) # O tale che

G(u,v) = (vou — uov)kH(u, ).

Un’importante quantita associata ad una curva ellittica e il j-invariante
che, nel caso in cui la caratteristica del campo e diversa da 2 e 3, & cosi
esprimibile

4A3
4A3 4+ 27B2’
altrimenti ci sono altre formule che dipendono sempre dai coefficienti della
curva.

j=j(E)=1728

Definizione 2.1. 1. Se due curve ellittiche hanno lo stesso j-invariante
allora noi diciamo che le due curve sono una twist dell’altra.

2. SiaE : y* = x> + Ax + B una curva ellittica definita su un campo [, sia
g€F,\ IF%, allora Eg : y* = x° + Axg* + Bg® viene detta la curva twist.

Molto spesso, in questa tesi si parlera di endomorfismi ed & quindi utile
darne una definizione formale.

Definizione 2.2. Sia a : E(%) - E(%) un omomorfismo. a & un endomor-
fismo di E se esistono due funzioni razionali R;(x, y), Ra(x, y) € K(x, y), tali
che, per ogni punto P € E(K), dove aP # oo, a(P) = (R1(x, y), R2(x, y)).

In particolare si puo dimostrare che a(P) = (r1(x), yr2(x)), dove rq, 12
sono funzioni razionali nella sola incognita x. Uno degli endomorfismi che
pitt useremo in questo lavoro ¢ la moltiplicazione per un intero n. Ovvero
[n] : P+ nP dove P, nP € E(%).

Definizione 2.3. Sia a(P) = ( %, yr(x)), con ged(p(x), q(x)) = 1, definiamo



e il grado di a il massimo tra i gradi di p(x) e g(x);

e a # 0, sidice separabile se la derivata (p(x)/g(x))’ non & identicamente
nulla. a si dice non separabile altrimenti.

In particolare si dimostra che la moltiplicazione per n ¢ un endomorfi-
smo di grado n? e separabile se e solo se la caratteristica del campo non
divide n

Finora abbiamo considerato le curve ellittiche in cui x* + Ax + B non
ammette radici multiple. Nel caso in cui questo avviene la curva viene detta
singolare. A meno di traslazioni, possiamo dividerle in due categorie:

) y2 = x3, con una radice triplainx = 0;

e y? = x*(x + a), con una radice doppia in x = 0.

Questo tipo di curve ha un problema principale, i punti su di esse non
generano un gruppo; quindi per essere utilizzabili in crittografia bisogna
considerare i punti non singolari.

Consideriamo sempre un campo K e la sua rispettiva chiusura alge-

brica 7_(, sia n € IN51, definiamo il sottogruppo di torsione E[#n] dif {P €
E(%) tale che nP = oo}. Questi sottogruppi di E(‘]_() sono di fondamenta-
le importanza nello studio teorico delle curve ellittiche. Uno dei teoremi
fondamentali riguardante questo argomento ¢ il seguente

Teorema 2.1. Sia E una curva ellittica su un campo K di caratteristica 0 o p
primo. Sia n un intero positivo, se p non divide n o la caratteristica e zero, allora

E[n] = C, x C,,.
Se p divide n, poston = p'n’ con p t n’, allora
E~Cy XCyorCyXxCy.

Per descrivere la mappa su una curva ellittica, definita in un campo
con caratteristica diversa da 2 e da 3, data dalla moltiplicazione per un
intero, introduciamo i polinomi di divisione ¢,,(x, v) definiti dalle seguenti
formule ricorsive:

I;DO = 0/
Y1 =1,
1,02 = Zy/

s = 3x* + 6Ax2 + 12Bx — A2,

Yy = 4y(x® + 5Ax* + 20Bx® — 5A%x? — 4ABx — 8B% — A3),
Vomi1 = Unro Vs — U1 > o mz2,

Yom = (¢m+2§bi_1 - ¢m—2¢m+1)¢m/2y, m>2.



Dove A, B sono i coefficienti dell” Equazione di Weierstrass. Ora ¢ possibile
definire i polinomi 0,, and wy,

O = x5, — Y1 = 1ypq, m 2 1,
_ ¢m+2¢%1_1 - Ebm—ZIP%H_l
- o )

Il seguente teorema ci permette di calcolare m volte un punto.

m m > 1.

Teorema 2.2. Sia E una curva ellittica definita su un campo K e sia m un intero
positivo. Esistono dei polinomi Yy, O, wn € Klx,yl, tali che, se [m]P # oo,

risulta 0
i =[50 )
(Y= (X, )
Uno dei risultati piti importanti, riguardante la teoria base delle curve

ellittiche e il relativo problema di calcolare la cardinalita dei punti su di essa
con coordinate in un campo finito, ¢ il seguente Teorema di Hasse.

)

Teorema 2.3 (Hasse). Sia E una curva ellittica definita su un campo finito IF,.
Allora I'ordine di E(IF;) soddisfa la relazione che segue

| q+1-HE(F,) |<2+/3.
Sia IF; un campo finito con g elementi nella chiusura algebrica E e sia
@, : E(F,) — E(F,)
() = (7, ")

0 = &0

la mappa di Frobenius che agisce sulle coordinate dei punti in E(E). E
possibile dimostrare che ®; ¢ un endomorfismo non separabile di grado g.
Il teorema che verra enunciato di seguito ci permette di definire il polinomio
caratteristico di Frobenius che verra utilizzato spesso nel corso della tesi.

d
Teorema 2.4. Sia E una curva ellittica definita su IF;. Sia a < q+1—HE(F,),

allora
q)fl —a®;+q=0
e un endomorfismo di E e a é 'unico intero tale che
2 —
O —kdy+g=0.
In altre parole se (x,y) € E(]F_q), allora

@7, y7) —a(x, y7) + q(x, y) = oo,

e a e 'unico intero tale che questa relazione vale per tutti (x,y) € E(IF,).

I1 polinomio caratteristico dell’endomorfismo di Frobenius & pertanto
X2 —aX+q.



3 Calcolarela Cardinalita di una Curva Ellittica. Prima
di Schoof

In questa sezione affronteremo il problema di calcolare la cardinalita dei
punti su una curva ellittica prima del 1985, anno in cui Schoof pubblico il suo
articolo diffondendo un algoritmo con tempo computazionale polinomiale.

Sia E una curva ellittica definita su IF; di cui gia si conosce la cardinalita,
se vogliamo trovare I’ordine della stessa in un’estensione IF;» abbiamo delle
formule ricorsive che ci permettono di fare direttamente questo calcolo.
Supponiamo che a e f§ siano le radici del polinomio caratteristico, ovvero
che X? + AX +B = (X — a)(X — B).

Teorema 3.1. Sia §E(IF,) = g + 1 —a, allora
HE(Fp) =q" +1—(a" + ")
per ognin > 1.
Definiamo
So =2,
S1 =4,
Sp+1 = 4Sn — 4Sp-1-

Allora possiamo concludere con il seguente enunciato
Lemma 3.1. s, = a" + " per ognin > 1.

Definizione 3.1. Definiamo l'ordine P € E(IF;) il piti piccolo intero k tale
che kP = co. In altre parole

d
ord(P) = min{t € IN»q tale che tP = oo}.

Uno dei metodi per calcolare la cardinalita di una curva, e il metodo di
Legendre. Ricordiamo che il simbolo di Legendre per un dato primo p e
definito nel seguente modo

x +1 set?=x (mod p)ha due soluzioni in IF,,
(—) ={ -1 set’=x (mod p)non ha soluzioni in F,
P 0 sex=0 (mod p).

Qust’ultimo puo essere generalizzato ad un campo finito IF;, con q dispari,
per x €IF,,

X +1 set? = xha soluzionit € E;",
(]F_) =J -1 set? = xnon ha soluzionit € IF,,
a 0 sex=0.

Questo simbolo di Legendre generalizzato viene usato nel seguente modo:



Teorema 3.2. Sia E una curva ellittica su ¥y definita da y* = x> + Ax + B, allora

ﬁE(]Fq):q+1+Z

(x3 + Ax + B)
xe]Fq

IFg

Un altro metodo per calcolare la cardinalita di E sul campo finito F,, e
quello di trovare un punto P € E(IF;) in modo che il suo ordine k ¢ tale che
k > 44/g. In questo modo, essendo l'intervallo di Hasse di ampiezza di 4 1/
e sapendo che la cardinalita della curva si trova in quell’intervallo, bastera
prendere I"unico multiplo dell’ordine del punto P, questo sara I’ordine di
E(IF;) cercato.

La conferma del fatto che questo potrebbe risultare un metodo utilizza-
bile & il seguente teorema, dovuto a Mestre.

Teorema 3.3 (Mestre). Sia p > 229 un primo e sia E una curva ellittica definita
su IF,, allora una tra E(IF,) o la rispettiva curva twist E'(IF,) ha un punto P
tale che il suo ordine ha solo un multiplo nell’intervallo di Hasse, ovvero tale che

ord(P) > 4+/p.

Se non troviamo subito un punto con ordine maggiore di4 /g, ¢ possibile
acquisire comunque informazioni ed eventualmente, dopo aver considerato
un altro punto random (o piti) e trovato il rispettivo ordine, possiamo restrin-
gere ulteriormente i casi nell’intervallo di Hasse considerando i multipli del
minimo comun multiplo tra i vari ordini.

Uno dei metodi piti usati per calcolare l’ordine di un punto, e I’algoritmo
Baby Step Giant Step (BSGS).



Baby Step Giant Step (BSGS)
INPUT: E, curva ellittica su IF,
P €E(IF;)\{co}.
OUTPUT: L'ordine del punto P.

1. Q «— (g +1)P.
2. Fissare m € IN tale che m > g'/4,
(cioe m = [g"/4] + 1). (m = 3(g"/%)).
3. R «— 2mP.
4, Calcolare e memorizzare jP per j =0,1,--- ,m
(Baby Step).
5. Calcolare Q + kR perk = —m,—m +1,--- ,m — 1, m finche
si trovi un'uguaglianza Q + kR = +jP per qualche j
(Giant Step).
RETURN N = g+ 1+ 2mk F j.
Fattorizzare N.
Per ogni primo ! | N, calcolare X P.
Se I%]P = o0, allora N «— AT% e tornare al passo 7.
Se #P # oo allora andare al passo successivo.
RETURN ord(P) = N.

H=E 0 XN

= o

L’algoritmo converge, cioe esiste k € [-m, m] tale che Q + kR = +jP per
qualchej=0, 1, ---, mseesoloseesistonok, jtaleche (3+1+2km¥Fj)P = oo,
ma & noto che §E(IF;)= g + 1 —a, allora | a, |[< 2+/7 = 2m?. Notare che se k
varia tra —m e m, anche —k varia tra —m e m, la stessa cosa e per jo € (—m, m]
allora ¥j € [-m, m]. Cio deriva dal seguente lemma

Lemma 3.2. Siam € N ea € Z tale che | a |< 2m?, allora esistono ag € (—m, m]
e € [-m, m] tali che a = ag + 2ma;.

allora esiste k € [-m, m] e jo € (—m, m] tale che
ag = jo + 2km,

cioe
(g+1—=2km — jo)P = oo.

Riguardo la complessita di questo algoritmo, i punti (1), (2), (3) richiedo-
no 9(Ig> q) operazioni bit, infatti dobbiamo calcolare 1 volte un punto con
l'algoritmo dei quadrati successivi. Il punto (4) richiede m somme in IF,
che corrispondono a 9(m1g’ q) operazioni bit. Abbiamo la stessa comples-
sita nel punto (5), perché dobbiamo effettuare 2m somme in I, e il fattore
2 non cambia la complessita. Infine gli altri punti hanno al pit la stessa
complessita. In conclusione, visto che m = S(ql/ 4, la complessita totale e
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9(¢"/*1g’ g). Possiamo usare qualche strada alternativa in particolare per
evitare il sovraccarico nella fase della memorizzazione, ad esempio memo-
rizzando solo la coordinata x dei punti jP e calcolare solo quando necessario
la coordinata y. Invece, per compiere operazioni di entita minore possiamo
ad esempio, piuttosto che calcolare Q + kR per ogni k richiesto, calcolare il
primo per k = —m e poi sommare ogni volta R eseguendo, cosi, solo una
somma.

Alcune curve speciali hanno metodi pit diretti e facili per calcolare la
loro cardinalita; sono ad esempio quelle del tipo

E:y*=x>~kx, conkz0 (mod p),
oppure le curve supersingolari. Le prime soddisfano il seguente teorema

Teorema 3.4. Sia p un primo disparie sink # 0 (mod p). Sia N, = §E(IF,), dove
E:y?=x%—kx

1. Sep =3 (mod 4), allora N, =p + 1.

2. Sep =1 (mod 4), possiamo scrivere p = a* + b?, (ciascun primo p = 1
(mod 4) puo essere scritto come somma di due quadrati), dove a e b sono
interi tali chebeépariea+b =1 (mod 4), allora

e Ny =p+1-2asek &F,*)*,
o Ny =p+1+2asek eF,*)*\(F,*)*,
o N, =p+1+2bsek ¢(F,*?.

Ora, daremo una definizione formale delle curve del secondo tipo.

Definizione 3.2. Sia E una curva ellittica definita su I, allora diciamo che
E & supersingolare se E[p] = {oo}

E importante che il termine supersingolare non venga confuso con sin-
golare. L'unica cosa che accomuna questi due tipi di curve e il termine
singolare che fa riferimento al fatto che entrambe hanno il loro gruppo di
endomorfismi isomorfo ad un anello pit1 grande di Z.

Proposzione 3.1. Sia E una curova ellittica su IF; dove q e una potenza di un primo
p. Siaa = q+1—§E(FF,). Allora E é supersingolare se e solo se

a=0 (mod p),
cioe, se e solo se §E(IF;)=1 (mod p).

Corollario 3.1. Supponiamo p > 5 primo, allora E e una curva supersingolare se
e solo sea =0, cioe se e solo se ﬁE(]Fp): p+1



Proposzione 3.2. Supponiamo che q sia dispari e q = 2 (mod 3). Sia B €F;*.
Allora la curva ellittica E data da y* = x> + B ¢ supersingolare.

Osservazione 3.1. Un importante sviluppo sulle curve supersingolari & che
I'implementazione per calcolare un numero intero di volte un punto sulla
curva ellittica, puo essere pit veloce del previsto. Infatti, assumiamo a = 0,
allora
2, o
D, +q=0,

e il polinomio caratteristico. Allora abbiamo che
q(x, y) = ~02(x,y) = (7, —yT).

g 22, ;. . e ey . s
Quindi x7, yT coinvolge un’aritmetica su campi finiti, che in generale & pit
rapida rispetto alle operazioni sulle curve ellittiche.

4 Un Algoritmo con Tempo Computazionale Polino-
miale: Schoof

In questo Capitolo verra trattato ’'argomento centrale della tesi, che da an-
cheilnome a tutto il lavoro, ovvero l’algoritmo con complessita polinomiale
di Schoof, pubblicato in un articolo del 1985. 1l risultato di questo algorit-
mo & comungque ancora poco utilizzabile in crittografia, ma ha, comunque,
aperto molte starde a significativi miglioramenti.

Consideriamo una curva ellittica definita su un campo IF; con carat-
teristica diversa da 2 e da 3, E : yz = x> + Ax + B. Per il Teorema di
Hasse

§E(Fg) =q+1-a,

| a|<24/3.

a soddisfa la relazione CD%(P) — a®y(P) + gP = oo, per ogni P € E(lF_q). L’idea
di Schoof e di calcolare il valore a modulo ciascun primo/ =2, 3, ---, L dif-
ferente dalla caratteristica del campo p e con L tale che la produttoria di tali
primi sia maggiore di 4 /7. In questo modo, applicando il Teorema Cinese
dei Resti, posso calcolare 2 modulo tale produttoria. Tale valore sara univo-
camente determinato dalla condizione del Teorema di Hasse. Chiamiamo
S l'insieme di tale primi. Il caso in cui [ = 2 va trattato separatamente
rispetto agli altri. Infatti, in questo caso e sufficiente notare se ci sono
o meno punti di ordine 2, ovvero della forma (x,0). E possibile scrivere
x>+ Ax+B = (x—e1)(x —ep)(x —e3) cone; € E Esiste un punto di ordine
2 se e solo se esiste i tale che ¢; € IF;. Quindi e necessario controllare se il
massimo comun divisore tra x> + Ax + B e x7 — x (le cui radici sono tutti e
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soli gli elementi di IF;) & uguale o diverso da 1. Nel caso in cui e uguale a 1
allora 2 1 §E(F,), ne segue che

a=1 (mod 2),
altrimenti 2 | §E(IF,) e quindi
a=0 (mod 2).

Consideriamo ora il caso in cui / > 2. Notiamo che [ ¢ dispari e quindi
Y(x), I'l-esimo polinomio di divisione, dipende solo da x e si ha quindi
che (x, y) € E[n] & y,(x) = 0. Sia @, 'endomorfismo di Frobenius definito
prima, per quello che abbiamo detto, abbiamo che (Dg(P) —a®,(P)+q(P) = oo,
per ogni P € E(E). Sia (x,y) € E[l], dato che E[I] C E(IF_q) abbiamo che
(x‘iz, yqz) +q(x,y) = a(x,y7). Siaq = q; (mod /) tale che | g; |< %, poiche (x, v)
€ un punto di [-torsione, q(x, y) = g;(x, y) e quindi

@, y7) + qu(x, y) = a(ef, ). 3)

Notiamo che se (x, y) € E[/] allora anche (x9, y7) € E[l]. Ora affrontiamo tre
diversi casi

1. Se
DX, y) = —qi(x, )
per qualche (x, y) € E[l], abbiamo che
0o = (OF — a®y +¢)(x, y) = —aPy(x, ).
Dato che @y(x, y) # 0, ed € un punto di [-torsione, alloraa =0 (mod ).

2. Consideriamo invece ora il caso in cui
2 2
q)g(xl ]/) = (xq /yq ) = ql(xr y)

Possiamo dedurre che esiste w € IF; taleche g = w? (mod I) e conclude-
re quindi che, se gcd(numerator(x? — x,), ;) # 1, dove con x,, stiamo
indicando la coordinata x di w volte il punto, allora esiste qualche
(x,y) € E[I] tale che ®,(x,y) = +w(x,y). Se cio accade calcoliamo an-
che la coordinata y per determinarne il segno. Se il massimo comun
divisore e 1, non possiamo trovarci in questo caso. In conclusione,
trovato w possiamo concludere che

a=+2w (mod ).

11



3. Infine consideriamo che

T, y7) % £q,(x, )

per qualche (x, y) € E[I]. Allora

de
', y) 4 W, yT) + qi(x, ) # oo,

equindia # 0 (mod I). Quila somma di due punti sulla curva ellittica
¢ definita dalla legge di gruppo che abbiamo citato precedentemente.
Per prima cosa, notiamo che la coordinata x” € ben definita date le
condizioni che abbiamo imposto. Lo scopo, qui, & quello di trovare un
intero j tale che (x',y') = (x?, y?). Ovveroperj=1,---, 1_71 dobbiamo

verificare che x’ = x?, cioe che x’—x‘} = (0 (mod ¢;). Quistiamo usando

il fatto che ¢; ha solo radici semplici, altrimenti otterremmo solo che
Y divide una qualche potenza di x" — x?. Questo intero cosi cercato

e unico. Una volta individuato jo, si calcola y’ e il rispettivo y?o per

v
0 L =0 (mod ¥y)

. . . e ¥
vedere se il valore cercato € jo 0 —jp verificando se
o meno. Possiamo quindi concludere che

a=zjy (mod )

L’'ultimo passo consiste nel raccogliere tutte le informazioni ottenute, ap-
plicare il Teorema Cinese dei Resti e trovare, infine, il valore di a cercato,
rispettando la condizione del Teorema di Hasse. Concludendo, il numero
dei punti e

HE(F;) =q+1-a.
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Algoritmo di Schoof

INPUT: Una curva ellittica su un campo IF; data da
y? = x> + Ax + B, dove la caratteristica del campo p
e diversa da 2 e da 3.

OUTPUT: La cardinalita della curva su IF,.

1. Scegliere un insieme di primi S = {2,3,5,---,L} con
p ¢S, taliche [[jc5] > 4+/7.

2. Sel=2,

3. se gcd(x® + Ax + B, x7 — x) # 1 allora
a=0 (mod 2),

4. altrimenti, se gcd(x® + Ax + B,x7 — x) = 1 allora
a=1 (mod 2).

5. Per ciascun primo [ > 2

6. Se @ (x,y) = —q(x, y) allora
a=0 (mod ).

7. Se (Dé(x, y) = q(x, y) allora

w? =g (mod I), quindi si ha
che gcd(numerator(x? — x,), V;) # 1 e

8. se gcd(numerator (yq_%) W) #1
alloraa = 2w (mod ),
9. se gcd(numerator(yq_yy(”),\lll) =1
alloraa = 2w (mod I).
10. Se (Dé(x, y) # £4(x, y) allora
11. Siag; =g (mod ), con|q; |<1/2
12. Calcolare la coordinata x, cioeé x’, di
7 7 2 2
& y) =&, yT) + qilx, y)(mod  \Wy).
13. Per j=1,---, 5L fare le seguenti operazioni
14. Calcolare la coordinata x, Xj di
(x,y5) = j(x, y)-
15. Sex’ —x; =0 (mod ),

passare al punto successivo. (Dobbiamo trovare j,
altrimenti non sarebbe il caso 3).
16. Calcolare y" e y;. Se
(o = y)/y =0 (mod yy),
allora, a = j (mod [). Altrimenti,
a=-j (mod I).
17. Usando i valori notia (mod I), per ogni
[ € S per calcolare a (mod [] /). Si sceglie il
valore di a che soddisfa la congruenza ed e tale che

la]<24/4.
18. Return JE(F;) =g+ 1 —a.

13



La complessita dell’algoritmo ¢ alta perché i calcoli computazionalmen-
te pitt complessi da effettuare sono x7, 17, xqz, yqz, riducibili modulo 1, il
cui grado & 9(1?) = 9(Ig” ). Se usiamo un’aritmetica semplice, ciascuna di
queste moltiplicazioni nell’anello IF;[x]/(i;(x)) richiede 3(Ig* ) moltiplica-
zioni in F;, ciascuna delle quali richiede 9(1g? 7) operazioni bits. Questi
valori vengono calcolati una volta per ogni primo e dato che il numero
dei primi I che considero e 9(lgg), allora possiamo concludere che la com-
plessita totale & di 9(Ig® ) operazioni bits. 1l resto & trascurabile rispetto a
queste complessita, ad esempio anche il calcolo dei polinomi di divisione
¢ 9(Ig’ ). Usando un’aritmetica piit sofisticata possiamo ridurre la com-
plessita 9(1g5+€ q) operazioni bits, ma questo & un risultato pit teorico che
realmente implementabile.

5 1IPolinomi Modulari

I problema principale dell” Algoritmo di Schoof, & di diminuire il grado dei
polinomi per cui si effettuano le riduzioni. In questa sezione introduciamo
i polinomi modulari, che sono alla base della teoria dei miglioramenti
di Elkies ed Atkin, per arrivare cosi all'implementazione dell’Algoritmo
Schoof-Elkies-Atkin (detto SEA).

Esiste una corrispondenza tra il gruppo quoziente C modulo un reticolo
A = Zwy + Zw, con w1, wy € C e una curva ellittica definita su C. w1, wp
sono i periodi della funzione p di Weierstrass doppiamente periodica

1 1 1
pE)= 5+ ) (<z-w>z‘ﬁ)' @

weA\0

Questa funzione soddisfa la seguente equazione differenziale
2
9”7 =49° - 220 - &3,
per qualche costante g», 3. La corrispondenza e data da

C/A — E
z+ A (p(2),9(2)/2),z ¢ A

AP o

Denotiamo con 7 = wi/w; il rapporto che ci permette di dire che due
curve relative ad un dato reticolo sono isomorfe e indichiamo con E; questo
insieme di curve. Possiamo considerare il j-invariante della curva come
una funzione di 7 su H, ovvero 1 € C tale che J(1) > 0, j(1) = j(E;).

Lemma 5.1. Per ogni matrice
a b
A—(C d)eSLz(Z)
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dove SLy(Z) ¢ il gruppo lineare speciale delle matrici 2 X 2 su Z. tali che il loro
determinate e 1, allora abbiamo

fat+b
J ct+d

-
Anche j(1) e una funzione periodica di periodo 1 e ha come serie di Fourier

1
(1) = - + 744 + 1968849 + 214937607" + Y e, (5)
n>3

dove q = ¥™, ¢ ¢, sono interi positivi.

Ora enunciamo solamente alcune funzioni e serie che sono definite da
espansioni nella variabile g = ¢*™7 e che sono in relazione al j-invariante.

AT) = AE) =q [ Ja -, (6)
n=1

quest’ultima & la 24-esima potenza di una nota funzione ovvero la funzione
n di Dedekind. Useremo le seguenti serie

Ex1)=1-24) 1n_qqn,
n=1

n

n’q
1 _ qn’ (7)
n°q

n

E¢(t) = 1 - 504

Es()=1+240)
n=1
n=1 1- qn

Queste possono essere messe in relazione con le serie del discriminante e
del j-invariante come segue

A7) = E4(T)i7—2856(’f)2’

3
= 25

(8)

Dal lemma precedente possiamo dire che j & un invariante sotto la

trasformazione della forma 1" = (at + b)/(ct + d), dove (‘; Z) € SLy(Z). In
generale, per una matrice

a= (‘Z Z) € GLo(R), det(a) >0,

15



dove GL,(R) ¢ il gruppo lineare generale delle matrici 2 X 2 su R con

determinante un unita in IR, definiamo j o a(7) = (%) Per un intero n,
sia

D; = {(Z Z):a, b,c,de”Z,ad—bc=n,ged(@a,b,cd) = 1},

. _Jf{a b ]
S”_{(O d)eDn*.d>0,0sb<d}.

Definizione 5.1. Un morfismo non costante, cioé un’applicazione definita
da funzioni razionali, ¢ : E;y — E;, che mappa l'identita di E; nell’identita
di E, & chiamato isogenia (in altre parole un omomorfismo suriettivo).

E ora possibile definire i polinomi modulari:

Definizione 5.2. Un polinomio modulare di ordine n & dato da

Ou(x, ) = [ [(x=jow.

*
a€s;,

Questo & un polinomio simmetrico a coefficienti in Z nelle variabili j, x,
di grado §S;, in ciascuna variabile. Il seguente lemma ci permette di afferma-
re che esiste un’isogenia di grado n da E; e E; se e solo se ®,(j(E1), j(E2)) =0,
(j(E2) = joa(r), a €5}).

Lemma 5.2. Siano Eq, E; due curve ellittiche su C, con j-invariante j(E1) = j(7)
e j(Ep) rispettivamente e sia n un intero positivo. Allora

*

JE2) =joa(r), a€s,,
se e solo se esiste un isogenia tra Eq e Ej il cui nucleo é ciclico di grado n

Un aspetto importante dei polinomi modulari ¢ il loro grado relativa-
mente basso (se consideriamo 1'l-esimo polinomio questo ha grado [ + 1),
permettendoci di calcolare un fattore del polinomio di divisione di grado
1_71, fatto importante per gli sviluppi di Elkies. Un’altra loro caratteristica
fondamentale ¢ il fatto che dalla loro scomposizione possiamo classificare
il tipo di primo con cui stiamo lavorando, ma sull’argomento torneremo
successivamente. Il fattore negativo, pero, e che i loro coefficienti in Z,
diventano presto molto grandi e quindi difficili da calcolare o0 maneggiare.
Per risolvere tale problema sono state proposte varie strade. Una consiste
nel calcolare delle varianti con le stesse proprieta ma con coefficienti pit
facili da gestire, ma a volte e piu difficile calcolarli rispetto a quelli tra-
dizionali. Un’altra alternativa consiste nel calcolarli direttamente modulo
la caratteristica del campo in cui ci troviamo. Bisogna cercare un giusto
compromesso affinché non diventi pitt complicato calcolarli piuttosto che
effettuare le operazioni per le quali sono stati chiamati in causa.
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6 Dopo Schoof: I’Algoritmo di Schoof-Atkin-Elkies

Ora abbiamo tutto il necessario per descrivere i miglioramenti apportati da
Atkin ed Elkies all’Algoritmo di Schoof. Consideriamo una curva ellittica
E in un campo finito IF;, con caratteristica prima diversa da 2 e da 3, data
dall’Equazione di Weierstrass, y> = x> + Ax + B

Notazione 6.1. In questa sezione, per evitare di confondere i polinomi mo-
dulari con 1'endomorfismo di Frobenius, denoteremo quest’ultimo con
Pq-

Consideriamo l'equazione caratteristica di Frobenius #(X) = X% —a X +
g1 = 0 modulo un primo /; a seconda se ha radici in IF; o meno, ovvero se, il
discriminante A, = a®> — 49 & un quadrato o no in IF;, possiamo classificare il
primo [ come segue.

Definizione 6.1. 1. Se A; & un quadrato in IF;, allora / € detto primo di
Elkies.

2. Se A; non e un quadrato modulo /, allora I & detto primo di Atkin.

I1 problema, pero, & che noi non conosciamo il discriminante del poli-
nomio caratteristico e di conseguenza non possiamo dedurre da cio di che
categoria € il primo. L'l-esimo polinomio modulare ci permette di valutare
se [ e di Atkin o di Elkies in base alla sua scomposizione tipo. Qui viene enun-
ciata la proposizione che permette di determinare di che tipo ¢ il primo in
questione.

Proposzione 6.1. Sia E una curva ellittica non supersingolare su F;, con j-
invariante diverso da 0 e 1728. Sia O(x,j) = fif2--- fs la fattorizzazione di
Dy(x, j) € Fy[x] come prodotto di fattori polinomiali irriducibili, allora ci sono tre
possibili scomposizioni rispetto ai gradi di f1, fo, -+, fs:

1.
lel;
in altre parole ®y(x, j) si fattorizza come prodotto di un fattore lineare e un
fattore irriducibile di grado I. In questo caso | divide il discriminante a* — 4q
e poniamo v = I.
2.

Lirnr.r
in questo caso a* — 4q & un quadrato modulo 1, il grado r divide | — 1 e ¢,

agisce su E[I] come la matrice (g 2), dove A, € TFy.
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/R

per qualche r > 1, in questo caso a®>—4q non & un quadrato in ¥y, r divide [ +1
e g agisce su E[l], mediante una matrice 2 X 2 il cui polinomio caratteristico
e irriducibile modulo .

In tuttie tre i casi, r e 'ordine di @, nel gruppo PGLy(IF;), ovvero il gruppo lineare
proiettivo di IF; di dimensione 2, e la traccia a di ¢ soddisfa I'equazione

@ =qC+2+C")
su IF;, per qualche r-esima radice primitiva dell’ unita C € F.

Notiamo che i primi due casi si riferiscono ad un primo di Elkies e
"ultimo caso fa invece riferimento ad un primo di Atkin.

Supponiamo, ora, che / sia un primo di Elkies, allora esistono A, u € IF;
radici del polinomio caratteristico. Supponiamo anche A # p, altrimenti
e facile notare che, a = ++/7 (mod [). L’insieme dei punti di [-torsione
ammette due sottogruppi ciclici, C; e Cy, stabili sotto I'endomorfismo di
Frobenius, cioe ¢,(P1) = APy per ogni P1 € C; and ¢4(P2) = uP> per ogni
Py € C,. Possiamo concludere chea = A + % (mod I) e che, per determinare
I'autovalore A, € necessario un punto P = (x, y) eunvalore A € {1,2,--- ,[-1},
tale che (x7, y7) = [A](x, y). In questo caso, dobbiamo comunque calcolare
x7, y1 e, nonostante non sia richiesto xqz, y‘iZ, hanno comunque la stessa
complessita computazionale. Il reale miglioramento nella complessita, si
ottiene dal trovare un fattore del polinomio [-esimo di divisione di grado
d= 1_71 Per costruire tale polinomio, bisogna considerare E;, una curva
isogena ad E, mediante un’isogenia di grado/, ovvero, ilnucleo dell'isogenia
ha cardinalita . Chiamiamo quest’ultimo gruppo C, che altro non e che uno
dei sottogruppi tra C; o C; detti sopra; si noti che C ¢ stabile sotto la mappa
di Frobenius, e quindi il polinomio

EE= [ «-@x

iPl‘EC\{OO}

e definito su IF,, il campo di definizione della curva. Con (P)x si inten-
de la coordinata x del punto P; il grado di F;(x) e (I — 1)/2 e tale polino-
mio, cosi definito, divide 'l-esimo polinomio di divisione. Se la curva
originale ha j-invariante j, allora la curva isogena avra come j-invariante
che ¢ lo zero dell’l-esimo polinomio modulare. Nel caso di un primo di
Elkies uno dei due possibili j-invarianti viene scelto e si calcola, attra-
verso il procedimento sintetizzato nella tabella sotto riportata, il fattore
cercato. In breve, di seguito, vengono schematizzati gli pseudo-codici re-
lativi al calcolo del fattore di grado (I — 1)/2 e alla procedura di Elkies.
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Fattore del polinomio di divisione F;(x)

INPUT: Una curva ellittica su IF, e un primo Elkies .
OUTPUT: A factor Fi(x) of degree d = 1'71 of 1;(x).

1. Calcolare j = j(E) = 1728 5% 4A3 +2732
2. Calcolare E4(q) = —48A, Es(q) = 864B.
3. Calcolare j" = —%]
4. Sia j < una radice di @y(x, j) in I,
5. Calcolare ' = ]l(g?((]]]]))
6. Calcolare A = — % (](]1)728) eB= —Slﬂ—] (](] 1);28).
7. Calcolare E4(q ) = —48A and E6(q ) = 864B.
8. Calcolare 7 l/]
_ 2@+ T Py G 2Py (i)

7 Ox(j]) 5 2o P

9. Calcolare p; = %(]—, - ZJJT,) + é(% - Zﬁ;’,))

I (Es@ Ef,(ql))
+x (=t — 1=
3 (E4<q> E4(q)
10. Calcolare ¢y e ¢ per k < d, dalle equazioni
A _B
a=-3 0= 7 e

Ck_mzj 1 CjCk=1—js k>3,

mentre ¢} = A5 b= Bl o
-3 k=2 % ~
Ck = T 2k+3) Zj:l CiCk1-j, k=3
11. Otteniamo i coefficienti di F;(x) dalla seguente formila ricorsiva. F; ;5 = 1,

i+k

Frai = [AW@)]i - Liey (Zlfzo (d IZ— i ) [C(w)*] ]') Fra_isk.
12. Return Fj(x).

Notazione 6.2. Se B(w) € un’arbitraria serie di potenze in w, denotiamo con
[B(w)]; il coefficiente relativo a w'.

19



Procedura di Elkies

INPUT: Una curva ellittica E su IF;, un primo di Elkies /,
un fattore F(x) del polinomio di divisione ;(x).
OUTPUT: La traccia a modulo .

1. PerA=1,---,(1-1)/2,
calcolare h(x) = ((xp — PR Y) + Pac1(x, YPasa(x, y))
(mod Fy(x), y*> — x> — Ax — B).
Se ged(h(x), Fi(x)) = 1, vai al passo 1.
Se ged(h(x), Fi(x)) # 1, allora
5. Se y* =y, (mod Fy(x), y*> — x> — Ax — B)
A e lautovalore cercato,

altrimenti ’autovalore & —A
7. a=A+g/A (mod ).

Ll

*

Supponiamo ora che [ sia un primo di Alkin ovvero la scomposizione
dell’l-esimo polinomio modulare, rispetto alla proposizione enunciata, ha
fattori irriducibili tutti di grado r, (con r > 1). La procedura di Atkin non
porta ad un valore univoco di 2 (mod /), ma il risultato che si ottiene e
quello di un insieme con ¢,(r) elementi che altro non sono che i possibili
valori dia (mod /). La procedura ¢ la seguente:

Procedura di Atkin

INPUT: Una curva ellittica E su IF; e un primo [ di Atkin.
OUTPUT: Una coppia (T,1), dove T ¢ I'insieme delle possibili tracce
a (mod I).

T « {}.
Determinare la scomposizione tipo di ®;(x, j) in IF,.
Determinare r usando la precedente proposizone.
Determinare un generatore g di F, = IE;[ V.
S — (g®-DIr: ged(i,r) = 1.
Per ogni y, € S:
porre y, = g1 + g2 Vd;
z —g(g1 +1)/2 (mod I);
se z € un quadrato modulo / allora:
x «— Vz (mod I),
T « T U {2x, —2x}.
Return (T, I).

PN NG

— = = \0
N = o

20



Una volta raccolte le informazioni necessarie per un numero sufficiente
di primi, applichiamo il Teorema Cinese dei Resti, per ridurre i casi, ma
se sono presenti nel calcolo dei primi di Atkin, la traccia 2 non viene uni-
vocamente determinata. Per questo si ricorre all’utilizzo dell’Algoritmo
Baby Stab Giant Step, al fine di ridurre ulteriormente i casi. Brevemente, la
procedura dell’intero algoritmo SEA & di seguito riportata.

Algoritmo di Schoof-Elkies-Atkin (SEA)

INPUT: Una curva ellittica E su un campo finito IF,.
OUTPUT: L'ordine di E(IF,).

1. M—1,1«2, A« {leE«{}.
2. Mentre M < 4 /g, allora:
3. Decidere quando ! & un primo di Atkin o Elkies,

trovando la fattorizzazione tipo dell’l-esimo
polinomio modulare.

4 Se I & un primo di Elkies, allora:

5 Determinare il polinomio Fj(x).

6. Trovare un autovalore, A, modulo .

7 a<—A+qg/A (mod ).

8. E «— EU{(a,D)}.

9. Altrimenti:

10. Determinare un (piccolo) insieme T tale chea (mod ) € T.
11. A — AU{(T,D).

12. M—MxI.

13. [ «nextprime(l).

14. Trovare a, usando gli insieme A e E, il CRT e BSGS

15. Returng +1 —a.

Concludiamo con un accenno alla complessita dell’ Algoritmo SEA. Per
quanto riguarda la procedura di Elkies, la difficolta maggiore e nel calcolare
x7, y1 modulo il fattore del polinomio di divisione. Con un’analisi simile al-
I’Algoritmo di Schoof, possiamo concludere che la complessita & di 9(Ig” 9)
in aritmetica semplice e 9(Ig>*¢¢) in aritmetica pit sofisticata. Per trarre
vantaggi da questi miglioramenti bisogna fare in modo che, per calcolare
il fattore del polinomio di divisione, non venga superata una complessita
limite che li renderebbe non piti convenienti; questa soglia non deve ecce-
dere 9(lg’ g) in aritmetica semplice e 9(Ig** g) in aritmetica pii1 sofisticata.
Siccome il numero dei primi di Elkies e nell’ordine di 9(Ig g), arriviamo ad
una complessita di 9(Ig°g) in aritmetica semplice, 9(Ig**€ ) altrimenti. La
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parte di Atkin e da considerarsi solo di supporto per ricevere comunque
informazioni aggiuntive, ma notiamo che, la complessita non € conveniente
tanti pit1 sono i primi di Atkin su cui lavorare. A volte & addirittura preferi-
bile applicare la procedura di Elkies ad un primo piti grande del necessario
piuttosto che utilizzare primi di Atkin con molti possibili valori della traccia
a.
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